GUIDA ALL'UTILIZZO DELLA LEXTEL KEY
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1)Recupero dei codici PIN e PUK

Per procedere all’apertura della Busta Cieca contenente i codici PIN/PUK & necessario aprire il link presente nella
e-mail con oggetto “EMISSIONE DISPOSITIVO DI FIRMA DIGITALE” ricevuta a seguito del rilascio del dispositivo Lextel
Key.

Da: comunicazionica @firmacerta.it Inviato:  Mess
A

Cc

Oggetto:  EMISSIONE DISPOSITIVO DV FIRMA DIGITALE +

=] Messaggio | @ BustaClecaDlgltale_Nr_pdf (223 KB}

NON CANCELLARE LA PRESENTE EMAIL PRIMA DI AVERNE PRESO VISIONE.
CONTIENE LE ISTRUZIONI PER L'OTTENIMENTO DEL PIN PER LA FIRMA DIGITALE

Gentil - I

a seguito dell'emissione di un certificato di firma qualificata, Le inoltriamo in allegato il file PDF che costituisce la busta cieca in
formato digitale.

La busta cieca contiene i codici per utilizzare il certificato (PIN e PUK), oltre al codice d'emergenza necessario per sospendetlo e
riattivarlo.

Per aprire il PDF contenente la busta cieca &' necessario disporre del software Adobe Reader in versione 10 o successiva e quindi
con installazione non anteriore al novembre 2010.

La password che le servira' per aprire il pdf cifrato le verra' inviata al termine della seguente procedura:

» cliccare sul seguente link K

+ inserire il codice di verifica che Le ¢ stato inviato tramite sms dopo aver cliccato sull'icona 'invia SMS'
+ seil codice inserito €' corretto Le verra' inviato un nuovo sms contenente la password per 'apertura della busta cieca in
formato PDF

Nel caso il presente gio venisse eli o, per le procedure di sicurezza adottate, Namirial 5 p. A non potra' in alcun modo

re-inoltrame una copia. In questo caso il certificato in oggetto e' da considerarsi irrimediabilmente perso.

Vengono riportate di seguito le informazioni relative alla Sua Registrazione:
Codice Univoco Titolare: LOTM2015050791174440
Codice dispositivo assegnato:

Numero busta cieca: [INIIIEG_—_—

Per ogni chiarimento e’ possibile contattare il servizio clienti utilizzando i riferimenti in calce alla presente.

Cordiali saluti.

Nella pagina web visualizzata cliccare sul tasto Invia SMS per ricevere il codice di verifica del numero di cellulare
indicato nel modulo di richiesta.

~Namirial

Sicurezza informatica: scopri le soluzioni Namirial!

N ——

J) .

@ 1

Sviluppo software e servizi di sicurezza digitale tra i quali: posta eletironica certificata (PEC), firma digitale e marca i
firma grafometrica e fatturazione elettronica.

Verifica Utente

I <—

Inserisci il codice ricevuto per SMS




SMS Codice di Verifica

Certification Authority
Namirial S.p.A., codice di

verifica; LLKTDCPU
11:54

ATTENZIONE: dopo aver ricevuto I’'SMS con il codice di verifica non sara possibile recuperare I’e-mail contenente la
Busta Cieca Digitale PDF. Non eliminare I’e-mail con oggetto “EMISSIONE DISPOSITIVO FIRMA DIGITALE”.

Inserire il codice di verifica ricevuto in SMS e cliccare sul tasto Verifica

Verifica Utente

Invia SMS

Inserisci il codice ricevuto per SMS3

LLKTDCPU 4

T

Il sistema provvedera all’inoltro dell’'SMS contenente la Password richiesta per I'apertura della Busta Cieca Digitale
PDF, allegata all’e-mail con oggetto “EMISSIONE DISPOSITIVO DI FIRMA DIGITALE”.

SMS Password busta cieca

Certification Authority
Namirial S.p.A.,
password per |'apertura

della busta cieca in
formato PDF:
gp3d6d231y

Aprire I'allegato Busta cieca digitale PDF e digitare la password ricevuta via SMS.

‘BustaCiecaDigitale_Mr_10...' & protetto. Immettere una password di apertura

documento.

Immetti password: ||

Si apre il file PDF con i codici PIN/PUK e codice di emergenza della Lextel Key.



2)Prima installazione del dispositivo

Inserire la Lextel Key nell’apposita porta USB del proprio computer ed attendere I'installazione automatica dei
driver del dispositivo.

Installazione di keyfour-at in corso

Attendere l'installazione dei file necessari per il sistema. L'operazione potrebbe
richiedere alcuni minuti.

Aprire con un doppio click il supporto Lextel Key Manager o Disco rimovibile presente nelle risorse del computer.

Lextel Key Manager (E:)
= ]
1,58 GB disponibili su 1,87 GB

Avviare il file Lextel.exe

S — “1’ 3\

“ .
L ’ : >
Certificati CA FirefoxPortable FirmaCertaPortab Mac autorun.inf Lextel.exe lextelkey.ico
Namirial le

Compare il menu principale con le varie funzioni del dispositivo. Selezionale la voce “FIRMA DIGITALE” e
successivamente aprire il software “Firma Certa” per la prima installazione.




Procedere all’installazione del software Bit4id cliccando su Installa

Installazione driver

ﬁ Alcuni provider per la gestione delle smart card non sono stati rilevati

Bitdid Universal Middleware Provider

Cliccare OK per la scelta della lingua

Installazionedriver
Installer Language X
ﬁ Al ilevati
a Please select a language.
'
Bit4id | = 'v|
B e
[[] Non mostrare pis | stala | I Chiudi J
Cliccare su “Avanti”
’ Installazione di Universal MW 1.3.4.1 — O <

Benvenuti nel programma di
installazione di Universal MW 1.3.4.1

Questo programma installera Universal MW 1.2.4.1 nel
wvostro computer.

Siraccomanda di chiudere tutte le altre applicazioni prima di
iniziare T i Questo per al programma di
installazione di aggiornare i file di sistema senza dover
riavviare il computer.

Per proseguire, scegliere Avanti.

\Avanﬁ>|| Annulia




Accettare le condizioni di licenza attraverso |’ apposita casella e cliccare “Installa”

@ Installazione di Universal MW 1.3.4.1 . X

Licenza d'uso

Prego leggere le condizioni della licenza d'uso prima di installare
Universal MW 1.3.4.1.

Premere Page Down per vedere il resto della licenza d'uso.

BIT4ID A

Contratto di licenza per il Software

AVVERTENZA: LEGGERE CON ATTENZIONE IL PRESENTE CONTRATTO. L'UTILIZZO
INTEGRALE O PARZIALE DEL SOFTWARE COMPORTA L'ACCETTAZIONE DEI TERMINIE
DELLE CONDIZIONI DEL PRESENTE CONTRATTO. L'UTENTE ACCONSENTE CHE IL
PRESENTE CONTRATTO E VALIDO ALLA PARI DI QUALSIASI ALTRO CONTRATTO CHE
SIA STATO NEGOZIATO E SOTTOSCRMTO. QUALORA L'UTENTE NON ACCETTI | v

Se si accettano i termini della licenza d'uso, selezionare la casella sottostante. E necessario
accettare i termini della licenza d'uso per installare Universal MW 1.3.4.1. Per avviare

installazione, selezionare Installa.
Ny
| <Indietro | nstala | | Annula

[MliAccetto le condizioni della licenza:

Al termine dell’ installazione cliccare su “Fine”

@ Installazione di Universal MW 1.3.4.1 -

Installazione completata
L'installazione & stata completata con successo.

Completata

d-lgnoreVer: CAWINDOWS\system32\bit4extplg.dil A
Estrazione: C:\WINDOWS\system32\bit4extplg.dlil

0OS update lang: ENU

Cartella di destinaziene: C:\Users\EROS~1.DIP\AppData\LocalTemp\nsc14C4.tmp

+64 PKI OK!

Cartella di destinazione: C:\Program Files (x86)\Bit4ld\Universal MW

Creato il programma di disinstallazione: C:\Program Files (x86)\Bit4ld\Universal MWiuni...
C:\WINDOWS\system32\bit4upki-store.dll @ 7798784 RunimportServer @ 7836828
Esecuzione: "C:\WINDOWS\system32\rundli32.exe " "C:AWINDOWS\system32\bit4upki...
Completata

wi 0 N

Install Sy

< Indigtro Fine Annulls




Terminata la procedura di installazione selezionare nuovamente la voce “Firma digitale” poi “Leggi Certificati” per
verificare che gli stessi vengano correttamente riconosciuti.

Nella schermata sono visualizzati i certificati di firma digitale e autenticazione (CNS).

Certificati contenuti nella smart card - O X

Bonge

“{2) DI PIETRO EROS

Esito “[DEttaﬁ

2) Certificato di autenticazione non verificato




3)Firma digitale di un file

Per poter firmare un file, avviare la Business Key il “Lextel key Manager” spostarsi in alto con il cursore su FIRMA
DIGITALE cliccare su Firma Certa, per avviare il software di firma.

Cliccare in alto sinistra sull’icona Firma recuperare il file che si desidera firmare all’interno del pc, di un server, di un
hard disk.

EYEICIEEE

Firmaemarca Controfrma Marca  Verifica Visualizza




Organizza v Nuova cartella

¢ Preferiti
B Desktop
B video
m Download

&

{4 Raccolte
Documenti
[&=] Immagini

J Musica

H Video

8 Computer
£, Disco locale (C:)
B Lextel Key Manager (E:)
¥ comunione (R:)

- ¢

Nome file: PROVA FIRMA.pdf

Il sistema chiedera in che formato si vuole apporre la firma PAdES (.pdf) oppure la firma CAdES (.p7m).

e Attenzione (PROVA FIRMA.pdf)

Si desidera effettuare un firma pdf (PAJES)?
Premere "Si" per effettuare una firma PAdES (.pdf)

Premere No” per effettuare una firma CAJES (.p7m)




Dopo aver eseguito la scelta della tipologia di firma, verra chiesta la directory nella quale salvare firmato(Business
Key).

> Raccolte\

> (B

b (% Computer

b * Rete

»[E Pannello di controllo
& Cestino

b @ cartelle /
-

 Creanuovacartela | [ ok | [ Annula

-

Dopo il messaggio di ulteriore conferma della volonta di firmare il file, sara necessario inserire il PIN del dispositivo di
firma digitale.

9 Attenzione (PROVA FIRMA.pdf)

1l file PROVA FIRMA.pdf modificato il 04/06/2015 09.53.44
sta per essere firmato digitalmente.




File S

SIENEYCEE

Firma e marca Controfrma Marca  Verifica Visualizza

1 -inserire
PIN
dispositivo

o Informazioni (PROVA FIRMA.pdf)

Operazione completata con successo.

I file sara salvato nella directory prescelta.




4)Gestione del codice PIN

E possibile modificare il codice PIN in qualsiasi momento utilizzando I'apposita funzione, cliccando su “Gestione PIN”,

“cambio PIN”.

Indicare il PIN attuale ed il nuovo codice PIN che si vuole impostare. Quest’ultimo andra ripetuto. E possibile

R

visualizzare i codici che si stanno inserendo cliccando sull’icona degli occhiali

Cliccare infine su OK

Cambic PIN

% Inserire il vecchio e il nuovo PIM

Vecchio PIN
— | &
Muovao PIM
|a7654321 | &

Conferma PIN
|B?554321| |

La modifica e stata eseguita

Firma Certa

o Informazioni

Cambia PIM eseqguito con successa,




In caso di blocco del PIN (tre digitazioni errate) € invece necessario eseguire lo sblocco mediante I'apposita funzione
“Sblocco PIN”

Indicare il codice PUK riportato nella busta cieca digitale PDF ed un nuovo codice PIN non necessariamente diverso dal

precedente. Cliccare su OK

Sblocco dispositive

% Inserire il PUE & il nuowvo PIN

PLK
I | &
Muova PIM

23234545 | &

Conferma PIM
|232345451 |

Operazione eseguita correttamente

Firma Certa

0 Informazioni

Sblocco PIM eseguito con successo.




5)Navigazione Web con autenticazione CNS

Utilizzando I'area “Internet” e cliccando su “Accesso alla Giustizia” si apre il browser Mozilla Firefox collegato al sito
www.accessogiustizia.it . Cliccando invece su “Banca Dati Lextel” Mozilla Firefox apre il sito www.lextel.it

E sempre possibile navigare con il browser della key per usufruire di altri portali che richiedono una autenticazione

con certificato CNS

& @ www.accessogiustizia.it/fed/indexrjsp viC Q Cerca 1

@LCXtCl [Punto d'Accesso alla Giustizia]

Servizi telematici per I'avvocatura

Home Servizi Formazione Guide Ordini Convenzionati Link Utili Quadra Mobile Service Desk Queue Jumping

UADRAE Il gestionale flessibile
r Il PI'OCeSSO Te'ematico_ ATTENZIONE: Interruzione servizi



http://www.accessogiustizia.it/
http://www.lextel.it/

